Sie bestatigen die Installation, indem Sie auf ,Next” klicken.
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Der Installationsvorgang wird automatisch ausgefiihrt. Wenn die Installation abgeschlossen ist, klicken Sie auf ,Close”.

Auf Ihrem Desktop befindet sich nun ein neues Symbol (PPU), mit dem
Sie das Programm ,PowerPacketUtility” starten kdnnen.
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Verwendung des Programms ,,PowerPacketUtility” (PPU)

Klicken Sie auf das Symbol ,PPU” oder wahlen Sie dieses im Startmen(i
unter ,Programme” aus, um das Programm zu starten. Mit diesem Pro-
gramm kdnnen Sie lhre Internet-Verbindung einrichten.

Registerkarte ,,Main/Allgemein”

— .

E)wer Packet Utility -

Main ]Privacyl Diagnostics | About |

Local Dewvice(s) on your computer

1 Powetline Device detected:

Device Type | MAC Address Connected to HomePlug AY 6410 Device

. ODEDACOLINEE ﬂ_J
Upgrade Firmware

MNetwork Type: Private Scanning...

Device MName Password ] Ouality ] Fiate (M ] MAC Address ]
Devn:eZ i 144.00 00:EDAC:0:00:B0

Rename Enter Passwaord Scan I

Close

Sie sehen wann eine Liste mit allen Powerline-Geraten, die an den Com-
puter angeschlossen sind.

Klicken Sie ein Gerat an und klicken Sie anschlieBend auf ,Connect”,
um es mit dem Internet zu verbinden. Die Art der Verbindung wird
dann Uber der Schaltflache ,Connect” angezeigt.

Klicken Sie auf die Schaltflache ,Rename”, um den Namen des Gerates
zu andern.

Klicken Sie auf die Schaltflache ,Enter Password”, um das Passwort
Ihres Powerline-Netzwerkadapters einzugeben. Sie finden das Pass-
wort auf der Riickseite der Powerline-Netzwerkadapter. Sie bendtigen
das Passwort, um ein privates Netzwerk zu erstellen.

Set Device Password

r Packet Utility

— —

Device Device 2 (00:E0:4C:00:00:B0)
Connected to HomePlug AY 5410 Device

Password ] Conpect I

The Password typically
appears as a number and
letter code, in groups of four,
separated by dashes.

Upgrade Firmware |

Autoscan On

MAC Address |
D0:E0:4C:00:00:8D

(ie XKBY-GHZE-BRIK-LZSA)
Itis found on the device or
packaging

QK

[ o< |
[ |

Rename J Enter Passward Scan }

Close

Klicken Sie auf die Schaltflache ,Add”, um einen Powerline-Netz-
werkadapter zur Liste hinzuzufligen, wenn er nicht angezeigt wird.
Geben Sie dann das Passwort dieses Adapters ein.

Klicken Sie auf die Schaltflache ,Scan”, um nach weiteren Netzwer-
kadaptern zu suchen.




Registerkarte ,Privacy/Privat” Registerkarte ,,Diagnostics/Diagnose”

ﬁ)wer Packet Utility - ) =] ﬁ E)wer Packet Utility -

Main Privacy l Diagnostics | About | Main | Privacy Diagnostics ]Abuuﬂ

Use this screen to create a Private Network that provides you with extra security, System Information
On NIC#1 MAC = 00:13:EG:AD:BCEE
Mo HomePlug Device Connected

-Private Network Name

OR Use Default (Public Network)
On NIC#2 MAC = 00:1C:23:15:30:C7

Do not share the network name with others you do notwant to be part of this netwark, HomePlug Device #1 MAC = 0REDACO0:00.BE
i MNetwork password: Unknown Networknarme
“endor: Qualcomm Atheros

After sefting the name above, choose how itwill be applied helow:
Remote Device Histary (Log)

Place On This Network Last Seen Wendar

Only the device attached to this computer (the Local Device).
(l=olates this computer from others): Seilmesl Diasiza Colly

OR
ALL devices whose Password has been entered

(They communicate tagether but are isolated from devices with a Set All Devices
different network name)

L1l

Save Report Print Report

Close Close

N
Q
i=)
.
@D
@)

Im Privacy-Bereich kdnnen Sie Sicherheitseinstellungen fiir lhr privates Hier konnen Sie die Ereignismeldungen einsehen und bearbeiten. Sie

Netzwerk vornehmen. konnen einzelne Meldungen I6schen, als Email versenden, speichern
oder ausdrucken.

»Private Network name”: Geben Sie hier den Namen lhres privaten

Netzwerkes ein. Jeder Powerlink-Adapter in lhrem System muss densel-

ben Netzwerknamen haben, um die Verbindung innerhalb Ihres Heim-

netzwerkes zu gewahrleisten.

»Set Local Device Only”: Klicken Sie auf diese Schaltflache, um nur den
aktuellen Adapter in Ihr Netzwerk einzubinden.

»Set All Devices”: Klicken Sie auf diese Schaltflache, um den aktuellen
Adapter und alle Gerate, die denselben Netzwerknamen haben, in ein
Netzwerk einzubinden. Ein Dialogfenster wird dann eingeblendet, das
den Status dieser Operation anzeigt.




Registerkarte ,,About/Uber”

’E)wer Packet Utility = == g

Main ] Privacy] Diagnostics About 1

Eualcomm

ATHEROS

Power Packet Utility “Wersion:  wB.1.0009 Released: January 12, 2012
Copyright @ 2005-2012. Qualcomm Atheros. All Rights Reserved.
License Copyrights -

Copyright () 1999 - 2005 NetGroup. Politecnico di Torino (ltaly).

Copyright (<) 2005 - 2009 CACE Technologies. Davis (Califomia).
All rights resenved

hitp: s qoa. qualcomm.com |

Redistribution and use in saurce and binary farms. with or without modification, are permitted provided that the
following conditions are met

1. Redistributions of source code must retain the abowve copyright notice, this list of conditions and the following
disclaimer.

—Preferances:

Close

Hier konnen Sie Informationen Giber die Software abrufen. Zusatzlich
konnen Sie eine automatische Suche nach neuen Geraten aktivieren.
Setzen Sie dazu einen Haken bei ,Auto Scan”.
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PROBLEMLOSUNG

Der Powerline Netzwerkadapter bekommt keinen Strom.
Uberpriifen Sie, ob der Netzwerkadapter richtig in der Steckdose steckt
und ob diese tatsachlich Strom flhrt.

Die Ethernet-LED-Anzeige ist ausgeschaltet.

Uberpriifen Sie die Verbindung des Netzwerkkabels zu den Netzwerk-
adaptern und zur Netzwerkkarte beziehungsweise zum Router. Uberpriifen
Sie auBBerdem, ob das Netzwerk korrekt installiert und eingerichtet ist.

Die Daten-LED-Anzeige blinkt nicht.

Vergewissern Sie sich, dass mehrere Adapter tiber Powerline angeschlossen
sind und diese sich in derselben Gruppe befinden.

Der Netzwerkadapter funktioniert nicht

Bitte beachten Sie, dass Netzwerkadapter mit unterschiedlichen Geschwin-
digkeiten nicht miteinander kompatibel sind. Eventuell sind die Power-
line-Netzwerkadapter nicht mit Netzwerkadaptern anderer Hersteller
kompatibel.
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ANHANG

Basiswissen Netzwerke

Adressbereich
Ein Adressbereich ist eine festgelegte Gruppe von IP- oder MAC-Adressen
und fast diese zu einer ,Verwaltungseinheit” zusammen.

Blacklist

Mit einer Blacklist bezeichnet man bei Netzwerken eine Liste von Geraten
denen die Verbindung zu einem Gerat (z. B. Router) explizit nicht erlaubt
ist. Alle anderen Gerate werden von dem Gerat akzeptiert, das den Zu-
gang Uber die Blacklist regelt. Im Gegensatz dazu steht die so genannte
Whitelist.

Browser

Browser werden Programme genannt, die hauptsachlich zur Darstellung
von Webseiten genutzt werden. Die bekanntesten Browser sind Internet
Explorer, Mozilla Firefox, Opera und Google Chrome.

Client

Als Client wird jede Anwendung bezeichnet, die Daten eines Server-
dienstes in Anspruch nimmt. Eine klassische Client-Server-Bindung ent-
steht in Heimnetzwerken haufig schon bei der Vergabe von IP-Adressen
im Netzwerk. Hier fordert der Computer als DHCP-Client eine giiltige
IP-Adresse vom DHCP-Server (meist der Router) an und erhalt diese vom
DHCP-Server zugeteilt.

Flood Protection

Dieser Begriff umschreibt einem Schutzmechanismus von Servern oder
Routern, der diese gegen massive Anhaufungen von Anfragen von
aullen schutzt.

Der Vergleich eines Damms, der Land gegen Uberflutungen schiitzt,
gibt dieser Technik Ihre englische Bezeichnung.

0OSI-Schichtenmodell (Aufbau von Netzwerken)

Das OSI-Schichtenmodell dient zur Veranschaulichung der in Netzwerken
verwendeten Protokolle. Jede Ebene dieser Modelle baut auf den dar-
unter liegenden Ebenen auf. So ist z.B. einem Gerat eine MAC-Adresse
zugeordnet, aber keine IP-Adresse (bei Switches); jedoch ist einem Gerat
mit einer IP-Adresse IMMER auch eine MAC-Adresse zugeordnet.

IP-Adresse

IP-Adressen werden dazu verwendet, Computer, Drucker oder andere
Geréte flexibel in ein Netzwerk einzubinden. Hierbei ist zwischen globalen
und privaten IP-Adressen zu unterscheiden.

Globale IP-Adressen werden von den einzelnen Internet-Anbietern oftmals
dynamisch (DHCP) vergeben. Sie dienen dazu, Ihr Heimnetzwerk oder
auch nur den einzelnen Computer gegeniiber dem Internet erreichbar
zu machen.

Private IP-Adressen werden im Heimnetzwerk entweder statisch (,von
Hand” zugewiesen) oder dynamisch (DHCP) vom Anwender selbst ver-
geben.

IP-Adressen ordnen ein spezielles Gerat eindeutig einem bestimmten
Netzwerk zu.

BEISPIEL:
IP-Adressen sind die bekanntesten Adressierungen im

Netzwerk und treten in folgender Form auf: z.B. 192.168.0.1

ISP

ISP ist die Abkirzung fiir ,Internet Service Provider”. Dieser Begriff wird
fur Stellen verwendet, die einem Netzwerk oder Einzelcomputer den
Zugang zum Internet anbieten. In Deutschland ist der wohl bekannteste
ISP T-Online, aber auch Anbieter wie Freenet, Arcor, 1&1 oder Kabel-
Deutschland gehoren zu den ISPs.




N
Q
i=)
.
@D
~N

LAN

LAN (Local Area Network) bezeichnet ein Netzwerk aus Computern und
anderen Netzwerkgeraten, die iber einen gemeinsamen Adressbereich
verfligen und damit zu einer Struktur zusammengefasst werden.

Passphrase

Mit dem Begriff Passphrase wird ein Schliisselwort oder Satz umschrieben,
der als Sicherheitsabfrage bei der Verbindung zu WPA-/WPA2-Verschlis-
selten Netzwerken eingegeben werden muss.

Port

Als Port wird eine Softwareschnittstelle bezeichnet, die es einzelnen
Anwendungen auf lhrem Computer ermoglicht, mit den Anwendungen
eines Anbieters zu kommunizieren. Hier wird hauptsachlich zwischen
zwei Protokollen unterschieden:

TCPund UDP.

BEISPIEL:
Die haufigste Internet Anwendung ist ein Browser (Internet

Explorer, Mozilla Firefox, usw.), der meist Gber den TCP-Port
80 mit den Servern der Webseiten-Anbieter konnmuniziert.

PoE
Power over Ethernet bezeichnet ein Verfahren, mit dem netzwerkfahige
Gerate Uiber das Ethernet-Kabel mit Strom versorgt werden konnen.

Protokoll

Protokolle im Netzwerk sind Standards fiir Datenpakete, die Netzwerk-
gerdte untereinander austauschen, um eine eindeutige Kommunikation
zu ermoglichen.

Pre-Shared Key

Mit Pre-Shared Key (,vorher vereinbarter Schliissel”) oder kurz PSK
bezeichnet man ein Verschliisselungsverfahren, bei denen die verwen-
deten Schlissel vor der Verbindung beiden Teilnehmern bekannt sein
muss (siehe auch WPA/WPA2.

MAC-Adresse

Als MAC-Adresse bezeichnet man die physikalische Adresse einer Netz-
werkkomponente (z.B. Netzwerkkarte, WLAN-Dongle, Drucker, Switch).
MAC-Adressen sind entgegen IP-Adressen immer eindeutig zuordenbar.
MAC-Adressen von anderen verbundenen Netzwerkgeraten werden von
den einzelnen Geraten jeweils in einer so genannten ARP-Tabelle gespei-
chert. Diese ARP-Tabellen konnen zur Fehlersuche dienen, falls ein Gerat
ohne IP-Adresse (z.B. Switch) im Netzwerk keine Funktion zeigt.

BEISPIEL:
Eine MACGAdresse sieht z.B. so aus: 00:00:C0:5A:42:C1

Sichere Passworter

Unter sicheren Passwortern versteht man Passworter, die bestimmte
Bedingungen erfiillen, um von Angreifern nicht mit einfachsten Mitteln
entschlisselt werden zu kdnnen.

Sichere Passworter sollten generell eine bestimmte Mindestlange
aufweisen und mehrere Sonderzeichen beinhalten. Als Faustregel gilt
hier: Je langer das Passwort ist und je mehr Sonderzeichen es beinhaltet,
desto sicherer ist es gegen Entschliisselung.

SSID

SSID (Service Set Identifier) steht fiir die Bezeichnung, die fiir ein WLAN-
Netzwerk verwendet wird. Diese SSID wird meist per Broadcast (siehe UDP)
offentlich ausgesendet, um das Netzwerk fiir mobile Gerate ,sichtbar” zu
machen.
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Subnetz

Subnetze sind eine Zusammenfassung von einzelnen IP-Adressen zu
Netzwerkstrukturen. So werden meist Computer einer Abteilung im
Biiro in einem Subnetz zusammengefasst, wahrend die Computer einer
anderen Abteilung in einem weiteren Subnetz zusammengefasst sind.
Daher sind Subnetze eine reine StrukturierungsmafBnahme. Eine Angabe
des Subnetzraumes wird immer in Zusammenhang mit der Vergabe
einer IP-Adresse durchgefiihrt. Im Heimbereich werden normalerweise
keine speziellen Subnetze eingerichtet. Daher ist bei Windows-Systemen
als Subnetzmaske die 255.255.255.0 voreingestellt. Dadurch stehen die
IP-Adressen xxx.xxx.xxx.1 bis xxx.xxx.xxx.254 zur Verfligung.

TCP (Transmission Control Protocol)
Das TCP-Protokoll wird dazu verwendet, gezielt Informationen von
einem speziellen Gegenliber abzufragen (siehe Beispiel bei Port)

Traffic

Mit Traffic bezeichnet man die ausgetauschten Datenmengen zwischen
zwei Stellen oder aber den gesamten Datenverkehr in einem Netz-
werkabschnitt.

UDP (User Datagram Protocol)

Das UDP-Protokoll ist ein so genanntes ,Broadcast“-Protokoll. Broadcast
wird im englischen auch fiir Radio- oder TV-Sendungen verwendet.
Ganz ahnlich arbeitet dieses Protokoll. Es wird verwendet, um Datenpakete
an alle im Netzwerk erreichbaren Gerdte zu senden und im Weiteren auf
Rickmeldung dieser Gerate zu warten. Das UDP-Protokoll wird meist dann
von Anwendungen eingesetzt, wenn unsicher ist ob eine entsprechende
Gegenstelle im Netzwerk vorhanden ist.

UPnP

Mit diesem Begriff wird das ,Universal Plug and Play“-Protokoll bezeichnet.
Dieses Protokoll wird hauptsachlich dazu verwendet, Drucker und ahnli-
che Peripheriegerate Giber ein Netzwerk ansteuern zu kénnen.

Verschliisselung

Verschliisselungsmechanismen werden in Netzwerken dazu eingesetzt,
Ihre Daten vor fremdem Zugriff abzusichern. Diese Verschliisselungsme-
chanismen funktionieren ahnlich wie bei einer EC-Karte. Nur mit dem
richtigen Passwort (der richtigen PIN) konnen die Daten entschliisselt
werden.

VPN

VPN (Virtual Private Network) steht fur eine Schnittstelle in einem
Netzwerk, die es ermdglicht, Gerate an ein benachbartes Netz zu binden,
ohne dass die Netzwerke zueinander kompatibel sein miissen.

WAN

WAN (Wide Area Network) bezeichnet ein Netzwerk aus Computern

und anderen Netzwerkgeraten, die tiber gréBere Entfernungen und aus
vielen Bestandteilen zusammengefasst werden. Das bekannteste Beispiel
ist das , Internet”. Jedoch kann ein WAN auch nur aus zwei raumlich
voneinander getrennten LANs bestehen.

Whitelist

Mit einer Whitelist bezeichnet man bei Netzwerken eine Liste von
Gerdten denen die Verbindung zu einem Gerat (z.B. Router) explizit
erlaubt ist. Alle anderen Gerate werden von dem Gerat abgewiesen, das
den Zugang Uber die Whitelist regelt. Im Gegensatz dazu steht die so
genannte Blacklist.
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Technische Daten

PX-4874-675

PX-4875-675

PX-4876-675

PX-4877-675

Verbrauch

< 1,4 Watt (Normal)
< 0,5 Watt (Energiesparmodus)

< 3 Watt (Normal)
< 1 Watt (Energiesparmodus)

< 1,6 Watt (Normal)
< 0,5 Watt (Energiesparmodus)

< 3 Watt (Normal)
< 1 Watt (Energiesparmodus)

Anschliisse

1x Stecker
1x Netzwerkstecker

1x Stecker
1x Netzwerkstecker
1x Steckdose

1x Stecker
1x Netzwerkstecker

1x Stecker
1x Netzwerkstecker
1x Steckdose

Frequenzband

2-28MHz

2-68MHz

Ubertragungsrate

200 Mbps

500 Mbps

Netzwerk

IEEE802.3 10Base-T Ethernet

IEEE802.3u 100Base-TX Fast Ethernet

IEEE802.3x
10/100 Mbps Auto-MDI/MDIX

Unterstiitzte Protokolle

TCP/IP, IGMP, CSMA/CA, QoS

Hardware-Verschliisselung

AES 128-bit (Giber Powerline)

Modulations-Technologie

OFDM (1024/256/64/16-QAM,QPSK,BPSK und ROBO-Modulations-Technologie)

Maximale Reichweite

300m

Stromversorgung

AC 100-240V, 50/60Hz

Tasten

Security / Reset

LED-Indikatoren

PWR (Power), ETH (Ethernet), Data (Daten

Betriebstemperatur

0°C bis 40°C

Lagertemperatur

20°C bis 70°C

Betriebsfeuchtigkeit

10 % bis 90 %, nicht-kondensierend

Lagerfeuchtigkeit

5% bis 90 %, nicht-kondensierend

Kundenservice: 07631/360-350
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