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Bildschirmsperre einrichten

Je nachdem, wie Sie Ihr Gerät nutzen, kann es sinnvoll sein, eine automatische Bild-
schirmsperre einzustellen, um Unbefugten den Zugriff zu verwehren. Ist eine Bild-
schirmsperre eingerichtet, wird diese aktiviert, sobald das Display Ihres Geräts in den 
Standby-Modus schaltet.
Gehen Sie folgendermaßen vor, um die Bildschirmsperre für Ihr Gerät einzustellen:

1.	 Tippen Sie auf einer Startseite oder im Bildschirm „Alle Apps“ auf das Symbol 
„Einstellungen“ .

2.	 Tippen Sie auf Nutzer  Sicherheit  Bildschirmsperre.
3.	 Tippen Sie die gewünschte Sperre an und befolgen Sie die Anweisungen auf dem 

Bildschirm.

Wenn Sie bereits eine Sperre eingerichtet haben, müssen Sie das Muster, die PIN oder 
das Passwort eingeben, um die Einstellungen für die Bildschirmsperre freizugeben.

Sie können eine der folgenden Optionen wählen (aufgelistet nach ungefährem 
Schutzgrad):

•	 Finger bewegen:  Bietet keinerlei Schutz, ermöglicht aber den schnellen Zugriff 
auf den Startbildschirm oder die Kamera, sodass Sie sofort Fotos machen können.

•	 Face Unlock:  Entsperrt Ihr Gerät, wenn Sie auf den Bildschirm blicken. Diese 
Sperroption bietet den geringsten Schutz.

•	 Muster:  Hier können Sie mit dem Finger ein einfaches Muster zeichnen, um das 
Gerät zu entsperren. Dies ist etwas sicherer als Face Unlock.

•	 PIN:  Hier müssen Sie vier oder mehr Ziffern eingeben. Je länger eine PIN ist, 
desto mehr Schutz bietet sie.

•	 Passwort:  Erfordert die Eingabe von vier oder mehr Buchstaben oder Ziffern. Bei 
einem entsprechend starken Passwort ist dies die sicherste Option.

Hinweis: 
Um optimalen Schutz zu bieten, sollte ein Passwort
•	 mindestens 8 Zeichen lang sein.
•	 eine Kombination aus Ziffern, Buchstaben und Sonderzeichen sein.
•	 keine erkennbaren Wörter oder Wortgruppen enthalten.

Verwandte Einstellungen
Einstellungen  Gerät  Display  Ruhezustand
Einstellungen  Nutzer  Sicherheit  Muster sichtbar
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Gerät verschlüsseln

Sie können alle Daten auf Ihrem Gerät verschlüsseln: Google-Konten, App-Daten, 
Musik und andere Medien, heruntergeladene Daten etc. Sie müssen dann jedes Mal, 
wenn Sie Ihr Gerät einschalten, eine numerische PIN oder ein Passwort eingeben. 
Beachten Sie, dass dies dieselbe PIN bzw. dasselbe Passwort ist, mit der/dem Sie 
auch ohne Verschlüsselung Ihr Gerät entsperren. Eine separate Einstellung ist nicht 
möglich.

Achtung!  
Eine Verschlüsselung ist nicht rückgängig zu machen. Sie können die 
Verschlüsselung nur dadurch aufheben, dass Sie Ihr Gerät auf die 
Werkseinstellungen zurücksetzen. In diesem Fall werden alle Ihre 
Daten gelöscht.

Die Verschlüsselung bietet zusätzlichen Schutz für den Fall, dass Ihr Gerät gestohlen 
wird. Sie wird daher von manchen Organisationen vorgeschrieben oder empfohlen. 
Fragen Sie vor der Aktivierung Ihren Systemadministrator, da die PINs oder Passwörter 
häufig vom Systemadministrator verwaltet werden.

Treffen Sie vor dem Aktivieren der Verschlüsselungsfunktion folgende 
Vorbereitungen:

1.	 Richten Sie eine PIN oder ein Passwort für die Bildschirmsperre ein.
2.	 Laden Sie den Akku auf.
3.	 Schließen Sie Ihr Gerät an die Stromversorgung an.
4.	 Planen Sie mindestens eine Stunde für die Verschlüsselung ein. Der Vorgang darf 

nicht unterbrochen werden, andernfalls gehen Ihre Daten teilweise oder kom-
plett verloren.

Danach können Sie die Verschlüsselung wie folgt aktivieren:	

1.	 Tippen Sie auf einer Startseite oder im Bildschirm „Alle Apps“ auf das Symbol 
„Einstellungen“ .

2.	 Tippen Sie auf Nutzer  Sicherheit  Verschlüsselung  Gerät 
verschlüsseln.

3.	 Lesen Sie die Informationen zur Verschlüsselung sorgfältig durch.
4.	 Die Taste Gerät verschlüsseln wird abgeblendet, wenn der Akku nicht vollstän-

dig geladen bzw. Ihr Gerät nicht an die Stromversorgung angeschlossen ist.
5.	 Falls Sie das Gerät doch nicht verschlüsseln möchten, tippen Sie einfach auf 

„Zurück“.

Achtung!  
Wenn Sie den Verschlüsselungsprozess unterbrechen,  
gehen Daten verloren.

6.	 Tippen Sie auf Gerät verschlüsseln.
7.	 Geben Sie die PIN bzw. das Passwort für die Bildschirmsperre ein und tippen Sie 

auf Weiter.
8.	 Tippen Sie nochmals auf Gerät verschlüsseln.

Daraufhin beginnt der Verschlüsselungsprozess und der Fortschritt wird angezeigt. 
Die Verschlüsselung kann eine Stunde oder mehr erfordern. Während dieser Zeit wird 
Ihr Gerät möglicherweise mehrfach neu gestartet.

Sobald die Verschlüsselung abgeschlossen ist, werden Sie aufgefordert, Ihre PIN bzw. 
Ihr Passwort einzugeben.

Von nun an müssen Sie bei jedem Einschalten des Geräts die PIN bzw. das Passwort 
eingeben, um das Gerät zu entschlüsseln.
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Zertifikate verwenden

Mithilfe digitaler Zertifikate können Sie Ihr Gerät für verschiedene Zwecke identifizie-
ren, etwa für den Zugriff auf ein VPN- oder WLAN-Netzwerk oder für die Authentifizie-
rung bei Servern durch Apps wie „E-Mail“ oder einen Browser. Wenn Sie ein Zertifikat 
zum Identifizieren Ihres Geräts verwenden wollen, müssen Sie sich an Ihren System-
administrator wenden. Dieses Zertifikat installieren Sie dann im Speicher für vertrau-
enswürdige Anmeldedaten Ihres Geräts.

Android unterstützt DER-kodierte X.509-Zertifikate, die in Dateien mit der Dateina-
menerweiterung .crt oder .cer gespeichert sind. Endet der Name der Zertifikatsdatei 
auf .der oder eine andere Erweiterung, müssen Sie diese in .crt oder .cer ändern, da 
Sie die Datei ansonsten nicht installieren können.

Darüber hinaus unterstützt Android X.509-Zertifikate, die in PKCS#12-Schlüsselspei-
cherdateien mit der Erweiterung .p12 oder .pfx enthalten sind. Hat Ihre Schlüsselspei-
cherdatei eine andere Erweiterung, müssen Sie sie in .p12 oder .pfx umwandeln, sonst 
können Sie das Zertifikat nicht installieren. Wenn Sie ein Zertifikat aus einem PKCS#12-
Schlüsselspeicher installieren, installiert Android auch alle zugehörigen Privatschlüs-
selzertifikate oder Zertifikate einer Zertifizierungsstelle.

Client- und CA-Zertifikate installieren
Gehen Sie folgendermaßen vor, um ein Zertifikat aus dem internen Speicher Ihres 
Geräts zu installieren:

1.	 Kopieren Sie das Zertifikat oder den Schlüsselspeicher von Ihrem Computer in das 
Stammverzeichnis des internen Speichers Ihres Geräts (d. h. nicht in einen Ordner).

2.	 Tippen Sie auf einer Startseite oder im Bildschirm „Alle Apps“ auf das Symbol 
„Einstellungen“ .

3.	 Gehen Sie zu Nutzer  Sicherheit  Anmeldedatenspeicher  Von Spei-
cher installieren.

4.	 Tippen Sie auf den Dateinamen des Zertifikats oder Schlüsselspeichers, das/den 
Sie installieren möchten. In der Liste werden nur noch nicht installierte Zertifikate 
aufgeführt.

5.	 Wenn Sie dazu aufgefordert werden, geben Sie das Passwort für den Schlüssel-
speicher ein und tippen Sie auf OK.

6.	 Geben Sie einen Namen für das Zertifikat ein und tippen Sie auf OK.

In der Regel wird ein in einem Client-Zertifikat enthaltenes CA-Zertifikat gleichzeitig 
installiert. Sie können jedoch auch separate CA-Zertifikate nach demselben Verfahren 
installieren.

Wenn Sie bisher noch kein Muster, keine PIN oder kein Passwort für Ihr Gerät definiert 
haben, werden Sie an dieser Stelle dazu aufgefordert. Dabei hat Ihr Systemadministra-
tor unter Umständen bereits festgelegt, welche Art von Sperre zu verwenden ist.

Damit ist das installierte Zertifikat jetzt für die Anmeldung bei einem geschützten 
Netzwerk oder für die Client-Authentifizierung mit E-Mail-, Browser- und Drittanbie-
ter-Apps verwendbar. Nach der erfolgreichen Installation eines Zertifikats wird die 
entsprechende Kopie im Speicher gelöscht.
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Hinweis: 
Apps wie E-Mail und Browser, die Zertifikate unterstützen, ermöglichen es 
Ihnen, Zertifikate direkt aus der App heraus zu installieren. Näheres hierzu 
finden Sie in der Hilfe oder in sonstigen Anleitungen zu der jeweiligen App.

CA-Zertifikate verwenden
Wenn ein von einer Zertifizierungsstelle (CA) ausgestelltes Zertifikat beschädigt ist 
oder Ihre Organisation diesem Zertifikat nicht vertraut, können Sie es deaktivieren 
oder entfernen. Gehen Sie dazu folgendermaßen vor:

•	 Tippen Sie auf einer Startseite oder im Bildschirm „Alle Apps“ auf das Symbol 
„Einstellungen“ .

•	 Gehen Sie zu Nutzer  Sicherheit  Anmeldedatenspeicher  Vertrau-
ensw. Anmeldedaten. Der Bildschirm „Vertrauenswürdige Anmeldedaten“ 
enthält zwei Registerkarten:

•	 System: Zeigt die permanent im ROM-Speicher Ihres Geräts installierten CA-
Zertifikate an.

•	 Nutzer: Zeigt CA-Zertifikate an, die Sie selbst installiert haben, beispielsweise 
während der Installation eines Client-Zertifikats.

•	 Wenn Sie Einzelheiten zu einem CA-Zertifikat anzeigen wollen, tippen Sie den 
Namen des Zertifikats an.

•	 Daraufhin werden die betreffenden Informationen in einem scrollbaren Bild-
schirm ausgegeben.

•	 Um ein CA-Zertifikat zu löschen oder zu deaktivieren, blättern Sie zum Ende des 
Bildschirms mit den Zertifikatsdaten und tippen Sie dort entweder auf Deak-
tivieren für Systemzertifikate oder auf Entfernen für vom Benutzer installierte 
Zertifikate.

•	 Wenn Sie ein systemeigenes CA-Zertifikat deaktivieren, ändert sich die Taste am 
Ende des Detailbildschirms in Aktivieren, sodass Sie das Zertifikat jederzeit wie-
der aktivieren können. Ein benutzerinstalliertes CA-Zertifikat, das Sie entfernen, 
ist endgültig gelöscht und muss bei Bedarf wieder neu installiert werden.

•	 Tippen Sie in dem Bestätigungsdialogfenster auf OK.


